Der E-Mail-Knigge. So werden Sie zum E-Mail Profi.

Die Kommunikation per E-Mail ist kaum mehr aus unserer Arbeitswelt weg-
zudenken. Sie ist rasch, einfach und billig. E-Mail unterliegt jedoch den
gleichen rechtlichen Anforderungen wie ein Geschaftsbrief. Werden

in E-Mails personenbezogene Daten tUbermittelt, greifen auch die An-
forderungen der DSGVO. Hier drohen erhebliche BuRgelder. Bitte
beachten Sie, dass schon eine E-Mailadresse ein personenbezoge-

nes Datum ist. Zudem ist E-Mail nicht in jedem Fall sicher. Entsteht
ein Schaden, weil Sie die folgenden Sicherheitsvorgaben bezuglich E-
Mail nicht eingehalten haben, kénnen Sie dafir ggf. haftbar gemacht

werden.

Wir mdchten Sie daher in diesem E-Mail Knigge Uber die wesentlichen MalRnahmen zur siche-
ren Nutzung von E-Mails und den wichtigsten Umgangsformen bei der Kommunikation tber

E-Mail informieren.
Eile mit Weile!

E-Mail ist ein sehr «schnelles Medium» —
ein Klick und Ihre Nachricht ist unwiderruf-
lich weg! Immer wieder gelangen vertrauli-
che Mittei-
lungen in der
Hast an ei-
nen ganz fal-
‘ schen Ad-
. ressaten.
L Uberpriifen
Sie deshalb
stets sorgfaltig — auch und gerade in hekti-
schen Situationen —, ob Sie den richtigen
Empfanger eingegeben (falls es mehrere
sind, ob tatsachlich alle Informationen an
alle diese Personen zu senden sind) und
die richtigen Dokumente beigelegt haben.

Wissen Sie wirklich wer der
Empfanger ist?

;L‘Z).

Wenn Sie vertrauliche Daten per E-Mail
Ubermitteln, missen Sie stets bedenken,
dass der Empfanger gegebenenfalls die
eingehenden E-Mails an sein Sekretariat o-
der an seine Stellvertretung weiterleitet.
Falls Drittpersonen keine Kenntnis der Da-
ten erhalten durfen, missen Sie mit dem
Empfanger Ricksprache nehmen oder ei-
nen anderen Kommunikationsweg wahlen
— etwa die «Personliche/Vertrauliche»
Briefpost.
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Versand innerhalb des Unter-
nehmensnetzes. Das mussen
Sie wissen.

Das Versenden von E-Mails innerhalb des
internen Netzwerkes gilt grundsatzlich als
sicher. Ist sowohl der Absender wie auch
der Empfanger am bankinternen Netz an-
geschlossen, durfen grundsatzlich auch
besonders schiutzenswerte Daten unver-
schlusselt Gbermittelt werden. Bitte beach-
ten Sie aber, dass vertrauliche Daten auch
intern vor unbefugter Kenntnisnahme ge-
schitzt werden mussen. In Vertretungsfal-
len werden E-Mails in der Regel an andere
Personen weitergeleitet. Nicht immer ist es
jedoch erwiinscht oder gar erlaubt, dass

der Ver-

i treter die

. V )

T ™ vertrauli-
ten lesen

kann. Zur

Sicherheit

ist es aus

diesem Grund sinnvoll vertrauliche Mails in-
tern zu verschlisseln oder sich vorher zu
erkundigen ob der Empfanger seine E-
Mails eventuell umgeleitet hat. So ist ge-
wahrleistet, dass ausschlieRlich der Emp-
fanger und nicht ein ,Stellvertreter den In-
halt der Mail lesen kann.
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Versand via Internet. Das mus-
sen Sie beachten.

Unverschlisselte  E-Mail-Kommunikation

via Internet gilt als weniger vertraulich als

der Versand einer Postkarte. Auf dem

Ubertragungsweg sind E-Mails an vielen

Orten fiur Dritte direkt einsehbar, werden

kopiert und koén-

nen verandert o-

der geldscht

werden. Deshalb

dirfen Sie keine

sensiblen Daten

unverschlisselt

per E-Mail Uber

das Internet ver-

senden. Sofern keine direkte Verschlisse-

lung mit dem Empfanger moglich ist, kon-

nen Sie Office-Dokumente und PDF-Da-

teien mit einem sicheren Passwort schiit-

zen, verschlisseln und diese anschliel3end

per E-Mail Uber das Internet versenden.
Wichtig dabei ist,

e dass die Verschlusselung korrekt
vorgenommen wird,

e ein sicheres Passwort gewahlt wird

e und dieses dem Empfanger am
besten nicht per E-Mail, sondern auf
einem anderen Kommunikations-
weg mitgeteilt wird.

Wenn Sie jemandem ein elektronisches
Dokument per E-Mail via Internet zustellen
mussen und obige Sicherheitsmallinahmen
einhalten, kdnnen Sie sicher sein, dass nur
der berechtigte Empfanger Kenntnis vom
Inhalt erhalt.

Empfang von
E-Mails. Diese
Risiken mus-
sen Sie kennen.

K

@

E-Mails kénnen
Schadprogramme

enthalten und des-
halb Risiken und Ge-
fahren fir Ihre IT-Um-
gebung, lhre Arbeits-
station oder lhre
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Daten darstellen. Beachten Sie deshalb
Folgendes:

e E-Mails von zweifelhafter Herkunft
sind ungedffnet zu I6schen.
e Prifen Sie Nachrichten auf inhaltli-
che Plausibilitat.
e Prifen Sie Links vor dem Klicken
auf Plausibilitat.
e Offnen Sie keine Anhange, die Sie
nicht erwarten.
e Nachricht als Betrug / Spam er-
kannt?
o Loschen Sie diese Nach-
richten sofort.
o Antworten Sie nicht auf
diese Nachrichten
o Seien Sie sehr vorsichtig im
Umgang mit Makros in
Office-Anwendungen  und
deaktivieren Sie diese,
wenn moglich.

Kontaktieren Sie den vermeintlichen Ab-
sender Uber bekannte Wege (Telefon,
Fax).

Bei Anfragen per E-Mail hat man grund-
satzlich keinerlei Gewissheit Uber die Iden-
titat des Absenders, da der Sender die In-
formationen Uber seine Identitat problemlos
beliebig falschen kann. Im Zweifelsfall mus-
sen Sie beim angegebenen Absender tele-
fonisch nachfragen und dessen Identitat
zweifelsfrei feststellen.

Abwesenheit. So sollten Sie
vorgehen.

Eingehende E-Mails durfen Sie nicht an
eine E-Mail-Adresse aulierhalb des Unter-
nehmens weiterleiten. Bei automatischer
interner Weiterleitung an lhre Stellvertre-
tung oder lhr Sekretariat ist zu bedenken,
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dass dann auch vertrauliche geschéftliche
Nachrichten an |hre Stellvertretung oder an
Ihr Sekretariat zugestellt werden. Sie soll-
ten Absenderinnen und Absender von E-
Mails mit einer automatischen Antwort Gber
Ihre Abwesenheit und |hre Stellvertretung
informieren.

CC oder BCC. So schutzen Sie
sich vor BuBBgeldern.

Eine E-Mailadresse ist ein personenbezo-
genes Datum. Wenn Sie E-Mailadressen in
das CC-Feld (Kopie an) setzen und diese
E-Mail versen-
den, koénnen
alle Empfan-
ger den Ver-
teiler im CC-
Feld lesen.
Haben diese nicht in die ,Veroffentlichung*
oder ,Weitergabe“ der E-Mailadresse ein-
gewilligt, haben Sie beim Versand einen
Datenschutzverstol3 begangen. Ein solcher
Verstol3 wurde vor kurzem mit einem Bul3-
geld in Héhe von 5.000 € belegt. Beachten
Sie hierbei, dass dieses Bufigeld an Sie
personlich gerichtet wird und nicht an das
Unternehmen. Je gréRer der Verteiler ist,
desto héher wird das Bul3geld.

Wann sollten Sie CC nutzen?

Das Empfangsfeld "CC" wird in der Regel
genutzt, um Personen Uber Vorgange in
Kenntnis zu setzen. Zum Beispiel kbnnen
Sie das CC-Feld nutzen, um Vorgesetzte o-
der Kollegen Uber den Stand von Verhand-
lungen oder Vereinbarungen mit externen
Stellen oder Vertragspartnern zu informie-
ren.

Personen in "CC" haben nicht unmittelbar
etwas mit dem Inhalt der Mail zu tun bezie-
hungsweise es wird nicht erwartet, dass sie
sich in den Mailverkehr einschalten. Wollen
Sie, dass eine Person auf die Mail antwor-
tet, sollten Sie diesen Empfanger deshalb
nicht als "CC" markieren, sondern in das
Empfangerfeld einfligen.

Alle Personen deren E-Mailadressen im
Empfanger oder CC-Feld stehen, missen
in diese Veroffentlichung Ihrer
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personenbezogenen Daten eingewilligt ha-
ben oder diese Adressen bereits kennen.
Dies ist im Unternehmen immer der Fall.
AulBerhalb missen Sie sicherstellen, dass
die Personen die Adressen tatsachlich ken-
nen.

Vorsicht bei Rundmails an Eltern oder Ein-
ladungen zu Veranstaltungen! Hier kom-
men schnell groRe Verteiler zum Einsatz,
von denen Sie in der Regel nicht sicher sein
konnen, ob diese Personen die jeweiligen
E-Mailadressen der anderen bereits ken-
nen.

Wann sollten Sie BCC nutzen?

Setzen Sie einen Empfanger in "BCC", be-
kommen die anderen Empfanger der Mail
nicht mit, dass Sie eine Kopie der Mail an
weitere Empfanger gesendet haben. Mails
als "BCC" zu versenden, ist vor allem dann
sinnvoll, wenn Sie eine Mail an mehrere
Empfanger versenden, diese sich aber
nicht untereinander kennen. Also etwa
beim Versand von, Newslettern oder Einla-
dungen. Hier sollten Sie Ihre E-Mailadresse
in das Empfangerfeld eintragen und den
Verteilerkreis in das BCC-Feld. Dann sind
Sie auf der sicheren Seite.

Vorsicht im Kollegenkreis!

Wird jemand in der individuellen Kommuni-
kation ohne Wissen der Uibrigen Empfanger
auf BCC gesetzt, gilt das als Vertrauens-
bruch und ist moralisch eher zweifelhaft.

7 Regeln zum ,,guten Ton“. So
schreiben Sie gute E-Mails.

(Quelle Focus Online)

1. Zu allererst: die Anrede

Wenn es um die Anrede geht, unterschei-
det sich die E-Mail nicht vom Brief. Dabei
stellt "Sehr geehrte/r" die klassische Form
dar und empfiehlt sich gerade beim Erst-
kontakt. Danach hangt es von den Kommu-
nikationspartnern ab. Gegebenenfalls kdn-
nen sie auch etwas informeller mit "Guten
Tag" oder "Hallo" beginnen. Sind Verfasser
und Empfanger vertraut, ist auch "Liebe/r"
als Anrede denkbar. Fur Lokalkolorit sor-
gen Formeln wie "Servus/Grif3 Gott/Moin".
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2. No-Go: Versalien und Emoti-
cons

Ein Tabu in E-Mails ist die GroRschreibung
von Wortern. Versalien gelten in der schrift-
lichen Online-Kommunikation als Schreien,
und das hat keiner gerne. Auch Emoticons
sind mit Vor-
sicht zu ge-
nieBen: Wah-
rend sie in

Messenger-

Nachrichten
weit verbreitet
sind, nehmen
sie der E-Mail
ihre  Seriosi-
tat. Das kann bei Freunden oder Verwand-
ten gewollt sein, in E-Mails an weniger ver-
traute Personen oder Unternehmen wirken
Emoticons jedoch deplatziert.

3. GrulRe am Schluss

Im Gegensatz zu Messenger-Nachrichten
braucht die E-Mail eine Gruliformel am
Ende. Denn als ein formelles Format, das
nicht nur privat, sondern auch im geschaft-
lichen Umfeld weit verbreitet ist, verhalt die
E-Mail sich hier wie ein Brief. Klassiker ist
dabei die Formel "Mit freundlichen GriiRen"
oder in leichter Abwandlung: "Freundliche
GruRe". Gerade, wenn Sie den Empfanger
der Mail nicht personlich kennen, ist dies
eine gute Variante. Etwas informeller ist da
schon "Beste Grifde".

Soll es etwas persdnlicher sein, eignet sich
"Viele/Herzliche Grufe". Um etwas Ab-
wechslung — gerade bei langeren E-Mail-
Konversationen — ins Spiel zu bringen,
kann auch mit Ort und Wetter variiert wer-
den: "Sonnige Gruf3e" oder "Grifde aus Ba-
den-Baden" lockern eine E-Mail zum
Schluss auf. Abkurzungen wie "MfG" sind
eher fur SMS oder Messenger-Nachrichten
geeignet. In E-Mails sollte darauf besser
verzichtet werden, da es salopp und wenig
wertschatzend wirkt. Wer unbedingt Zeit
sparen will, kann seine Gru3formel auch in
die Signatur einfligen. Diese wird automa-
tisch ans Ende der Mail eingefugt und ist
bei offizieller Kommunikation obligatorisch.
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Mit einer Signatur erhalt der Empfanger
auch gleich alle relevanten Kontaktinforma-
tionen wie Telefonnummer und Adresse
des Absenders.

4. Dringlichkeit sparsam einset-
zen

Viele Mail-Programme bieten die Moglich-
keit, einer E-Mail eine Prioritat zuzuordnen.
So kdnnen wichtige Mails fir den Empfan-
ger beispielsweise mit einem roten Ausru-
fezeichen neben dem Betreff als besonders
dringlich gekennzeichnet werden. Bei na-
henden Deadlines kann das eine gute Idee
sein. Wird die Kennzeichnung aber zu hau-
fig verwendet, fihrt das nur zu genervten
Empfangern.

5. Vertrauen ist gut, Kontrolle ist
besser

Ist die E-Mail geschrieben und verschickt,
kann der Absender daran nichts mehr an-
dern. In der
Regel landet
eine Mail in
wenigen Se-

) kunden im
w\ Postfach des
Empfangers.

L Damit Sie das
X Absenden ei-

ner Mail nicht
bereuen missen, kontrollieren Sie vor dem
Absenden noch einmal den Betreff, den In-
halt und den Empfanger: Ist alles vollstan-
dig? Gibt es noch Tippfehler? Denn genau
wie im analogen Schriftverkehr sind eine
fehlerfreie Rechtschreibung und Gramma-
tik auch bei E-Mails das A und O der Kom-
munikation.

Aulerdem sollte das Adressfeld des Emp-
fangers noch einmal tUberpruft werden. Sie
mochten ja nicht, dass Ihre E-Mail durch ei-
nen Buchstabendreher plétzlich bei jemand
anderen landet. Wenn Sie die Adresse des
Empfangers erst am Schluss eingeben,
vermeiden Sie zusatzlich, dass aus Verse-
hen halb fertige Nachrichten verschickt
werden.
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6. Lesebestatigung anfordern

nervt

Von vielen gerne genutzt, aber von mindes-
tens genauso vielen gehasst: Ahnlich ner-
vig wie das rote Ausrufezeichen der Priori-
sierung ist die Lesebestatigung. Der Emp-
fanger hat zusatzliche Arbeit, wenn er flr
jede Mail, die er bekommt, auch noch deren
Eingang bestatigen muss. AuRerdem wird
er so unnotig unter Druck gesetzt, zeitnah
zu antworten. Zudem signalisieren Sie als
Absender damit Misstrauen und Uberma-
Rige Kontrolle.

7. Zeitnah antworten

Halt sich der Absender an den E-Mail-
Knigge, sollten auch Sie als Empféanger in
nichts nachstehen: Dazu gehdrt es, zeitnah
zu antworten. Denn die E-Mail als digitales
Medium fordert kiirzere Antwortzeiten als
ein Brief. Wenn Sie einmal langer fir eine
Antwort brauchen, empfiehlt sich eine
kurze Zwischennachricht mit Angabe des
Antworttermins, Termine in E-Mails sind
generell eine gute Empfehlung. Sie sorgen
fir Verbindlichkeit und vermeiden unnéti-
ges Antwort-Pingpong.

Wenn Sie unsere Ratschlage aus diesem E-Mail Knigge be-

achten, werden wir alle gewinnen. Wir werden nicht nur an

Sicherheit gewinnen. Wir werden auch die datenschutzrecht-
lichen und gesetzlichen Anforderungen erflllen und damit

auch Bufigelder vermeiden. Vor allem aber werden wir bei
unserer Kommunikation an Vertrauen und an Verstandnis
gewinnen. Denn E-Mail ist nicht nur bequem und schnell.

Ein falscher Satz, eine Blindkopie oder auch nur ein falsches
Wort, kann verletzend sein und das Vertrauen unter Kollegen
oder Kolleginnen nachhaltig zerstoren. Vielleicht kennen Sie
solche E-Mails und vielleicht ist lhnen ja auch schon ein fal-

scher Satz in einer E-Mail ,herausgerutscht®.

Das wird lhnen als E-Mail Profi nicht mehr passieren.
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